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如何制作AMI，以及解决合规检测发现的问题
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亚马逊云科技 Marketplace卖家指南

• 帮助卖家和ISV全面了解上线的基本要求和产品合规策略
• 可以通过点击“在亚马逊云科技Marketplace销售”，查找

在线《亚马逊云科技Marketplace China 卖家指南》。



产品上线流程

卖家注册

•填写卖家信
息表。

提交AMI

•制作AMI并
共享给指定
账号。

填写产品信息
表

•填写产品名
称、功能介
绍、亮点、
使用说明、
售后信息等
内容。

AMI合规检测
(vetting)

•修改安全合
规检测所发
现问题。

上线前功能测
试

•登录产品页
（测试环
境），订阅，
启动实例并
进行功能测
试。

正式发布

•确认可以正
式上线。

卖家信息表 产品信息表 产品页面



制作满足合规要求的AMI

• 选择Base AMI和启动实例
• 安装和配置产品
• 合规要求相关操作
• 将实例打包成新AMI
• 测试新AMI
• 分享AMI和snapshot



选择Base AMI

• 选择具有可靠、可信来源的AMI。
（推荐亚马逊云科技官方AMI: 亚马逊云科技
Marketplace, 快速启动)。
• 尽量使用最新的操作系统。
• 必须是 Amazon EBS 支持的 AMI，不支持由

Amazon S3 支持的 AMI。
• 从宁夏区启动实例。



主要合规要求

• 不得包含已知漏洞、恶意软件和病毒
• 禁用root用户ssh远程登录
• SSH禁用密码登录，必须使用密钥对登录
• 不含无密码账户
• 不含默认SSH密码
• 不含默认密钥对
• 不含默认Web登录密码(推荐以实例ID作为web登录密码)

 有关详细操作，请参见P12 “解决合规检测过程中发现的问题”



主要合规要求

• 必须允许操作系统级管理功能，用于安全扫描（Linux: SSH, Windows: RDP)。
• 卖家不能有访问用户实例的后门，即便是基于技术支持目的。
• Windows系统的特定要求

• Win Server 2012 R2 和更早版本: 使用最新版本的 Ec2ConfigService 并启用 Ec2SetPassword、
Ec2WindowsActivate 和 Ec2HandleUserData。

• Win Server 2016 和更高版本: 使用 EC2Launch。
• 删除来宾账户和远程桌面用户。

 更详细合规要求，请参见上线欢迎邮件中的AMI参考手册。



将实例打包成AMI

• 停止实例后，再制作AMI
• AMI命名规则：公司名-产品名-版本号
• AMI描述：给出一个简洁的描述



测试新AMI

• 从新制作的AMI启动实例，测试软件的功能。
• Http(80)/Https(443)端口，若需要在公网访问，相应亚马逊云科技帐号必须完成ICP备案。
• 不做ICP备案解决方式：同一个子网内，启动一个Window实例，远程上这台windows实
例，在windows机器上来访问要测试的实例。



分享AMI和Snapshot

1. 从EC2控制台点击左侧导航栏中的映像 – AMI
2. 在列表中找到您需要共享的AMI，点击AMI左侧的选择框
3. 在下方可以看到该AMI的详细信息，点击到权限标签页
4. 点击编辑
5. 输入共享的 Account ID – 830553105645，点击添加权限。
6. 继续同样的操作为336777782633和882445023432添加权限。
7. 勾选“当创建权限时，添加“创建卷”许可到下列相关快照”
8. 点击保存
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解决合规检测过程中发现的问题

• Issue: Default Passwords
Example: "/etc/shadow:2“

 Solution:



解决合规检测过程中发现的问题

• Issue: Default Authorized Keys  
• Example:  home/ec2-user/.ssh/authorized_keys:1

 Solution:



解决合规检测过程中发现的问题

• Issue: No Keypair Support, AMI unreachable
 Solution: 检查默认用户名是否正确/启用支持密钥对登录/SSH Port

• Issue: Virus is detected
• Example: "Win.Trojan.Ramnit-xxx",  "CVE-xxx-xxx“
 Solution:

• (1)

• (2) https://nvd.nist.gov/vuln/search



解决合规检测过程中发现的问题

• Issue: SSH Root Login

 Solution:



解决合规检测过程中发现的问题

• Issue: Password Authentication:

 Solution:



Demo – 动态获取实例ID作为Web登录密码

1. 编写包含以下功能的脚本
• 从系统中获取实例ID
• 将实例ID配置为Web登录密码（需要软件提供相关的密码修改API）

2. 在Cloud-init启动配置中，将脚本放置到per-instance目录下，并给予相关执
行权限。

• 如需修改默认登录系统的用户，需要在Cloud-init的配置文件中进行修改



更多相关信息

• Amazon Web Service Marketplace(Global)

• https://aws.amazon.com/marketplace

• Amazon Web Service Marketplace(Global) Seller Guide

• https://docs.aws.amazon.com/marketplace/latest/userguide/what-is-marketplace.html

• 亚马逊云科技Marketplace(中国区)

• https://awsmarketplace.amazonaws.cn/marketplace

• 亚马逊云科技Marketplace(中国区)卖家指南

• https://contessa-awsmarketplace.amazonaws.cn/asset/pdf/AWSMarketplaceChinaSellerGuide_zh.pdf

• 亚马逊云科技Marketplace(中国区) wiki

• https://w.amazon.com/bin/view/AWS_Marketplace_China/homepage

• 联系我们：marketplace.cn@amazonaws.cn


